         Приложение № 

к приказу Главного управления

от ____________ № _____

П О Л О Ж Е Н И Е

об отделе информационных технологий, эксплуатации средств связи и ЭВТ управления информационных технологий и связи ГУ МЧС России по Калужской области

I. Общие положения

Отдел информационных технологий, эксплуатации средств связи и ЭВТ управления информационных технологий и связи (далее – Отдел) является структурным подразделением управления информационных технологий и связи (далее – Управление) Главного управления МЧС России по Калужской области (далее – Главное управление). Отдел подчиняется начальнику управления информационных технологий и связи.
Отдел в своей деятельности руководствуется Конституцией Российской Федерации, федеральными законами, указами и распоряжениями Президента Российской Федерации, постановлениями и распоряжениями Правительства Российской Федерации, нормативными правовыми актами МЧС России, нормативными правовыми актами органов исполнительной власти Калужской области, а также настоящим Положением.

Отдел осуществляет свою деятельность по вопросам, входящим в его компетенцию, во взаимодействии со структурными подразделениями Главного управления.

Начальник Управления, в непосредственном подчинении которого находится отдел, утверждает должностные инструкции личного состава отдела.
Руководство  возлагается на начальника отдела, назначаемого на должность и освобождаемого от должности в установленном для этой категории руководителя порядке.

Начальник отдела осуществляет непосредственное руководство отделом на основе единоначалия и несёт персональную ответственность за выполнение возложенных на отдел задач.

Организационная структура и численность отдела определяется штатным расписанием, утверждаемым Министром Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий.

Отдел подчиняется непосредственно начальнику Управления и на момент утверждения настоящего положения, в соответствии со штатным расписанием, состоит из 5 единиц:

начальника отдела – сотрудник федеральной противопожарной службы Государственной противопожарной службы;

заместителя начальника отдела – сотрудник федеральной противопожарной службы Государственной противопожарной службы;

техника – работник федеральной противопожарной службы;

техника – работник федеральной противопожарной службы;

техника – работник федеральной противопожарной службы.

Отдел располагается в здании Главного управления по адресу: г. Калуга, ул. Кирова, 9а, кабинеты №№ 404, 403.

II. Задачи отдела информационных технологий, эксплуатации средств 

связи и ЭВТ управления информационных технологий и связи
Отдел предназначен для решения вопросов, связанных с обеспечением функционирования информационных систем, а так же решения вопросов, связанных с обеспечением эксплуатации средств связи и защиты информации в Главном управлении. 

Основными задачами отдела являются:
1. реализация мероприятий по переходу на использование отечественного офисного программного обеспечения;

2. реализация мероприятий федерального проекта Цифровая экономика;

3. эксплуатационно-техническое обслуживание систем связи Главного управления;

4. техническое обеспечение функционирования информационных систем, средств и оборудования информационно-коммуникационных технологий;

5. проведение мероприятий по обеспечению защиты информации, не содержащей государственную тайну, обрабатываемой техническими средствами в Главном управлении и подчинённых подразделениях;
6. обеспечивает в установленном порядке доступ к информационно-телекоммуникационной сети «Интернет» и к информационным системам МЧС России;
7. осуществление комплекса мероприятий по повышению устойчивости работы системы связи основных и запасных пунктов управления  в Главном управлении и подчинённых подразделениях на военное время;
8. реализация мер защиты информации (технических решений), принимаемых для предупреждения и обнаружения компьютерных атак, а также действий по ликвидации их последствий;

9. сбор и анализ данных о состоянии информационной безопасности в информационных ресурсах;

10. реализация требований по безопасности информации, предъявляемых в части криптографической защиты сетевого трафика при аттестации автоматизированных систем МЧС России, развёрнутых на базе создаваемой системы, обрабатывающих информацию ограниченного доступ;
11.  реализация мероприятий по восстановлению шифрованной связи при компрометации ключевых средств и восстановлению сетей и направлений шифрованной связи;
12. техническое обслуживание и ремонт средств связи;

13. техническое обслуживание и ремонт электронно-вычислительной техники; 

14. восстановление работоспособности средств связи, электронно-вычислительной и оргтехники и телекоммуникационного оборудования.

Ш. Функции отдела информационных технологий, эксплуатации средств

связи и ЭВТ управления информационных технологий и связи
Отдел в соответствии с возложенными на него основными задачами выполняет следующие функции:

1. Разрабатывает:

1.1. основные направления деятельности в Главном управлении в области применения информационных технологий, организации, функционирования информационно-телекоммуникационных систем;

1.2. план списания средств связи, вычислительной и оргтехники
в Главном управлении;

1.3. распорядительные документы, определяющие порядок внедрения информационных технологий в Главном управлении и применения средств и комплексов связи в мирное и военное время;

1.4. план мероприятий по организации функционирования 
и обеспечению защиты информации в Главном управлении;

1.5. проекты методических и распорядительных документов 
по вопросам организации и функционирования информационно-телекоммуникационных систем, обеспечения безопасности шифрованной связи;

2. Участвует в разработке и утверждении:

2.1. предложений по формированию основ государственной политики                   в области гражданской обороны, защиты населения и территорий                                    от чрезвычайных ситуаций, в том числе в области преодоления последствий радиационных аварий и катастроф, а также обеспечения пожарной безопасности        и безопасности людей на водных объектах;

2.2. проекта плана гражданской обороны и защиты населения Калужской области, а также предложений о порядке введения в действие плана гражданской обороны на территории Калужской области или в отдельных ее местностях в полном объеме либо частично;

2.3. нормативных правовых актов по вопросам, касающимся установленной сферы деятельности, за исключением вопросов, правовое регулирование которых осуществляется исключительно федеральными конституционными законами, федеральными законами, актами Президента Российской Федерации и Правительства Российской Федерации;

2.4. ежегодного плана основных мероприятий в области гражданской обороны, предупреждения и ликвидации чрезвычайных ситуаций, обеспечения пожарной безопасности и безопасности людей на водных объектах;

2.5. положения о Главном управлении - органе, специально уполномоченном решать задачи гражданской обороны и задачи по предупреждению и ликвидации чрезвычайных ситуаций по субъекту Российской Федерации;

2.6. предложений по материально-техническому обеспечению системы связи Главного управления, в части касающейся защиты информации;

2.7. предложений по закупке товаров, работ, услуг в установленной сфере деятельности в соответствии с законодательством Российской Федерации и иными нормативными правовыми актами о контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд;

2.8. в создании и подготовке на военное время специальных формирований в целях решения задач в области гражданской обороны по направлению деятельности отдела;

2.9. в выполнении комплекса мероприятий, проводимых в мирное время по заблаговременной подготовке запасного пункта управления Главного управления к работе в условиях военного времени по направлению деятельности отдела;

3. Организует:

3.1. планирование и выполнение мероприятий по техническому обеспечению информационных систем в Главном управлении;

3.2. техническую эксплуатацию и ремонт средств и комплексов связи, информатизации и техники связи;

3.3. подготовку предложений о необходимых объемах финансирования перспективных программ и планов технического перевооружения Главного управления по вопросам, входящим в компетенцию отдела;

3.4. контроль и анализ состояния и функционирования информационно-телекоммуникационных систем, в том числе систем связи в Главном управлении;

3.5. делопроизводство, архивное и иное хранение документов и материалов по вопросам, отнесенным к компетенции отдела;

4. Осуществляет:
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обеспечение деятельности Главного управления по вопросам государственной политики в сфере применения информационных технологий в области гражданской обороны, защиты населения и территорий от чрезвычайных ситуаций, тушения пожаров, спасения людей на водных объектах и проведения горноспасательных работ;

4.2. подготовку предложений, касающихся применения информационных технологий в деятельности Главного управления;

4.3. проведение единой технической политики в области применения информационных технологий, создания и развития систем связи;

4.4. планирование и организацию оперативной связи в системе связи Главного управления;

4.5. координацию деятельности центра управления в кризисных ситуациях территориального органа, в части, касающейся применения информационных технологий, обеспечения связи;

4.6. согласование технических заданий и проектной документации                    на создание информационно-телекоммуникационных систем и комплексов, разрабатываемых в интересах структурных подразделений центрального аппарата, территориальных органов, учреждений и организаций системы связи Главного управления;
5. Участвует:

5.1. в работах по созданию и развитию автоматизированных систем управления в части, касающейся их технического обеспечения;

5.2. в испытаниях новых образцов техники связи и информационных систем, готовит предложения о принятии их на снабжение и включении в нормы обеспечения;

5.3. в рассмотрении писем, жалоб и заявлений организаций и граждан                по вопросам, входящим в компетенцию отдела;

5.4. в совершенствовании делопроизводства и контроля;
5.5. в составлении и исполнении бюджетной сметы Главного управления.
IV. Права должностных лиц отдела информационных технологий, эксплуатации средств связи и ЭВТ управления информационных технологий и связи
6. Должностные лица отдела имеют право:
6.1. участвовать в рассмотрении проектов штатов, штатных расписаний                   и табелей к штатам территориальных органов, учреждений и организаций системы МЧС России в части, касающейся подразделений и служб связи, в том числе шифровальных подразделений, вносить предложения по структуре и численности сотрудников этих органов и техническому обеспечению;

6.2. вести в установленном порядке переписку по вопросам, относящимся к компетенции отдела;

6.3. разрабатывать распорядительные документы по организации связи, применению информационных технологий, по перемещению материально-технических средств в отношении движимого имущества (по закрепленной номенклатуре), доводить их до соответствующих должностных лиц системы связи Главного управления и контролировать их выполнение;

6.4. проводить инструктажи сотрудников по вопросам организации                         и обеспечения безопасности связи и защиты информации.
Начальник управления информационных

технологий и связи 
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